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RSA� kryptosystemet

Kryptering �ar studiet av sk kryptosystem f�or s�aker kommunikation. Avs�andaren, S,
transformerar, krypterar, meddelandet innan hon s�ander iv�ag det s�a att f�orhoppningsvis
endast godk�anda mottagare, M, kan rekonstruera, dechi�rera, det. H�ar skall jag beskriva
det s�a kallade RSA-kryptosytemet (efter Rivest, Shamir och Adleman som utvecklade det).
I detta system g�or varje deltagare en krypteringsnyckel o�entlig och en dechi�reringsnyckel
hemlig. S�andaren beh�over bara kolla upp mottagarens krypteringsnyckel i den o�entliga
tabellen och kryptera efter den. M dechi�rerar sedan med hj�alp av sin hemliga nyckel. Alla
ord representeras i RSA med si�ror. T ex SEND MONEY blir
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S �ar 20:e si�ran i alfabetet, E den 6:e och s�a l�agger man till en nolla f�or att alltid f�a tv�asi�riga
tal osv. Blanktecken utel�amnas vanligtvis.

H�ar f�oljer hur det g�ar till mer i detalj. Alla M v�ajer f�orst tv�a primtal, vanligtvis med ca 100
si�ror vardera. Kalla dem p och q. Sedan ber�aknar M z = p � q och � = (p� 1) � (q � 1) :
Sedan v�aljs ett heltal n s�adant att gcd(n; �) = 1. Man v�aljer oftast n som ett primtal. Sedan
g�or M de tv�a talen

z; n

o�entliga. Slutligen ber�aknar M det UNIKA talet s, 0 < s < �; som uppfyller n � s mod� = 1:
Talet s h�alls hemligt och anv�ands f�or dechi�reringen. Om nu S vill s�anda iv�ag heltalet a; 0 � a

� z � 1; till M med nycklarna z och n s�a ber�aknar hon c = anmod z och skickar c. M
dechi�rerar genom att ber�akna csmod z SOM VISAR SIG VARA LIKA MED a !!!!!!!!

�Ovning. G�a igenom proceduren ovan genom att v�alja tv�a mindre primtal p och q:

Om det skall vara s�akert s�a skall p och q vara minst 100-si�riga och f�or att f�orenkla r�akningarna
mod z f�or stora tal s�a �ar f�oljande samband anv�andbart

a � b mod z = (a mod z) � (b mod z) mod z:

Visa! Att krypteringen-dechi�reringen verkligen fungerar beror p�a f�oljande sats som vi inte
bevisar h�ar

aumod z = a

f�or alla 0 � a < z och umod � = 1: Med hj�alp av dessa tv�a samband f�ar vi

csmod z = (an mod z)smod z = (an)smod z = ansmod z = a

eftersom nsmod� = 1:
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S�akerheten f�or RSA-systemet beror p�a att man inte k�anner till n�agon algoritm som kan
faktorisera d-si�riga tal p�a polynom tid, O

�
dk
�
; k 2 Z+: 1977 utlyste Martin Gardner i

Scienti�c American ett pris p�a $100 till den som kunde kn�acka en kod med ett 64-si�rigt och ett
65-si�rigt primtal och n = 9007: Detta lyckades n�agra holl�andare med 1994. Arbetet
koordinerades via Internet och 600 frivillga fr�an 25 l�ander deltog. Sammanlagt 1600 datorer
ingick i faktoriseringen.

Jag har av�andt mig av Johnsonbaughs bok Discrete Mathematics (5:e upplagan). Beviset
som utel�amnats ovan hittar man i Introduction to Algorithms av T.H.Cormen m , MIT press
1990.
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